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Chi puo seguirci mentre navighiamo?
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ISPS SELLING CLICKSTREAM
DATL WWEB ANALYST SAYS

ISPs are selling data history of
their users, according to
co-founder of web analvtics




Chi puo seguirci?

e | Provider Internet (ISP)

e Perché dovrebbero?

INnc

e "You know the way that SILICON
advertising turned out to be SMART
the native business model

for the internet? | think that
insurance is going to be

the native business model
for the Internet of Things."” -

Tim O'Reilly
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e Per certe azioni essere anonimi serve

e L’anonimita richiede uno sforzo in piu




Ma come fanno?

® Dalla rete passano i tuoi messaggi, le tue password, i siti che visiti, dove sei




Come possiamo proteggerci?



HTTPS

e Cripta il contenuto del messaggio




HTTPS: come si usa?

e Probabilmente lo state gia usando

D h tt p S ://WNw.formsite.com/yourform/



HTTPS: cosa puo fare

e Codifica i messaggi: solo tu e il sito che visiti potete leggere
cosa scrivi e la tue password.

e A patto che il resto del sistema sia sicuro

e e non lo & mai al 100%
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HTTPS: cosa non puo fare

e Non protegge il tuo indirizzo di casa
e Non protegge i siti che visiti

e Non protegge i metadati



HTTPS: cosa non puo fare

e Non protegge il tuo indirizzo di casa
e Non protegge i siti che visiti

e Non protegge i metadati

Side-Channel Leaks in Web Applications:
Shuo Chen

Microsoft Research

HUIIUTT Ul gutpluLug, wpturtuactuauce . wew '“llpll\l’ﬂllUIIB m
healthcare, taxation, investment and web search: an
eavesdropper can infer the illnesses/medications/surgeries of
the user, her family income and investment secrets, despite
HTTPS protection; a stranger on the street can glean




HTTPS

e In sintesi: usarlo non & come un passamontagna

e Non usarlo & come urlare al telefono in pubblico
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Come proteggersi davvero?



e Cripta il contenuto, il tuo indirizzo e il destinatario
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TOR: Come funziona?

e Criptaggio a cipolla

MESSAGGIO

il desfhnatario hnstrac?a?ore #1 ||nstrac?a?ore #9
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TOR: Come funziona?

1 [¢)

e Uscire dalla rete TOR: per esempio, per andare su GMail

Il messaggio finale puo

e Rimanere sulla rete TOR

e Rimanere in TOR — indirizzi .onion

Sono il cosiddetto deep web

e Cosi anche chi sta dall’altra parte &€ anonimo
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.onion

TOR: Come lo uso?

® https://www.torproject.org/projects/torbrowser.html
e Quello che scaricherete € un “normalissimo” browser

e ¢ una versione modificata di Firefox

BROWSER

DOWNLOAD

‘ Tor Browser
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https://www.torproject.org/projects/torbrowser.html

TOR: Come lo uso?

e Per accedere al deep web, cercate “The Hidden Wiki" su internet
e Troverete un indirizzo tipo https://kpvz7ki2vbagwt35.onion

e Una raccolta di servizi anonimi
s =
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https://kpvz7ki2v5agwt35.onion

TOR: ci fidiamo?

“The design of the Tor system is
structured in such a way that even if
the US Government wanted to
subvert it, it couldn't because it's a
decentralized authority. It's a
volunteer based network. Nobody's
getting paid to run Tor relays —
they're volunteers worldwide. And
because of this, it provides a built-in
structural defense against abuses

and most types of adversaries.”
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TOR: ci fidiamo?

“The design of the Tor system is
structured in such a way that even if
the US Government wanted to
subvert it, it couldn't because it's a
decentralized authority. It's a
volunteer based network. Nobody's
getting paid to run Tor relays —
they're volunteers worldwide. And

because of this, it provides a built-in

structural defense against abuses

and most types of adversaries.”
Edward Snowden, FBI most

SUPPORTER
wented LOOKS LIKE
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TOR: ci fidiamo?

theguardian

home ) world ) US americas asia australia I

The NSA files Glenn Greenwald on security and liberty
NSA and GCHQ target Tor
network that protects
anonymity of web users

Top-secret documents detail repeated efforts to crack Tor
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TOR: ci fidiamo?

e || fatto che I'NSA ci stia

: ignifi he non ¢
s provando significa che non ¢
— ’ facile
home ) world ) US americas asia australia I
The NSA files Glenn Greenwald on security and liberty Y “They Went for 8 brOWSer
NSA and GCHQ target Tor exploit, meaning they can not
network that protects z
. break the Tor protocol.

anonymity of web users

; e Cioe: TOR non si rompe

Top-secret documents detail repeated (’ffm!s‘ to crack Tor

o E quello che ci sta attorno il
problema
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TOR: non protegge da tutto.

Microsoft | U

Windows

ADOBE FLASH
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TOR: non protegge da tutto.

PASSWORD DEBOLI
/@

N

Wlndows

ADOBE FLASH
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