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Chi può seguirci mentre navighiamo?
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Chi può seguirci?

• I Provider Internet (ISP)

• Perché dovrebbero?

• ”You know the way that

advertising turned out to be

the native business model

for the internet? I think that

insurance is going to be

the native business model

for the Internet of Things.” -

Tim O’Reilly
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Chi può seguirci?

• I Provider Internet (ISP)

• Hacker

• Il datore di lavoro
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• Per certe azioni essere anonimi serve

• L’anonimità richiede uno sforzo in più
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Ma come fanno?

• Dalla rete passano i tuoi messaggi, le tue password, i siti che visiti, dove sei
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Come possiamo proteggerci?
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HTTPS

• Cripta il contenuto del messaggio
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HTTPS: come si usa?

• Probabilmente lo state già usando

7



HTTPS: cosa può fare

• Codifica i messaggi: solo tu e il sito che visiti potete leggere

cosa scrivi e la tue password.

• A patto che il resto del sistema sia sicuro

• e non lo è mai al 100%

• Il sito che visiti può leggere sempre tutto
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HTTPS: cosa non può fare

• Non protegge il tuo indirizzo di casa

• Non protegge i siti che visiti

• Non protegge i metadati
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HTTPS

• In sintesi: usarlo non è come un passamontagna

• Non usarlo è come urlare al telefono in pubblico
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Come proteggersi davvero?
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• Cripta il contenuto, il tuo indirizzo e il destinatario
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TOR: Come funziona?

• Criptaggio a cipolla
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TOR: Come funziona?

• Il messaggio finale può

• Uscire dalla rete TOR: per esempio, per andare su GMail

• Rimanere sulla rete TOR

• Rimanere in TOR → indirizzi .onion

• Sono il cosiddetto deep web

• Cos̀ı anche chi sta dall’altra parte è anonimo
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TOR: Come lo uso?

• https://www.torproject.org/projects/torbrowser.html

• Quello che scaricherete è un “normalissimo” browser

• è una versione modificata di Firefox
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TOR: Come lo uso?

• Per accedere al deep web, cercate “The Hidden Wiki” su internet

• Troverete un indirizzo tipo https://kpvz7ki2v5agwt35.onion

• Una raccolta di servizi anonimi
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TOR: ci fidiamo?

“The design of the Tor system is

structured in such a way that even if

the US Government wanted to

subvert it, it couldn’t because it’s a

decentralized authority. It’s a

volunteer based network. Nobody’s

getting paid to run Tor relays –

they’re volunteers worldwide. And

because of this, it provides a built-in

structural defense against abuses

and most types of adversaries.”

Edward Snowden, FBI most

wanted
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TOR: ci fidiamo?

• Il fatto che l’NSA ci stia

provando significa che non è

facile

• “They went for a browser

exploit, meaning they can not

break the Tor protocol.”

• Cioè: TOR non si rompe

• È quello che ci sta attorno il

problema
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TOR: non protegge da tutto.

PASSWORD DEBOLI

NAVIGAZIONE
CON TOR

COMPROMESSA
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