Tails

theamnesicincognitolivesystem

"Tails e un sistema operativo "live" che ha
come obiettivo preservare la tua privacy e
anonimato. Ti aiuta ad utilizzare internet in
forma anonima e a evitare i filtri della
censura, praticamente in qualunque luogo tu
vada e su qualunque computer, senza lasciare
tracce a meno che tu non voglia farlo

esplicitamente.” (. tais.boum.org)
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Un sistema operativo live...
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https://tails.boum.org/install/win/usb/
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cosa offre tails...

Anonimato online e
navigazione libera "Leave no traces”
dalla censura

Strumenti per la
sicurezza...

https://tails.boum.org/about/index.it.html
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"Leave no traces” ??
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Heatsink and Fan SERE\\ & Memory

Power Supply

Vodeo Card Dvd Burner

Motherboard Hard Drive
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Hard Drive!
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Hard Drive!

Cr ﬂn':"l':'gla' 1L i x Cerca nella cronologa

Cancella dati di navigazione

risultati di ricerca per “youtube™ 150

B Hina Simone - Sinnerman full lenght - YouTube

BN Thee Oh Sees - Luping Ossuary - 2015 Garage Rock - YouTube
u
H I Sto ry I B Aeagan Youth sonowhere” - Tompking Sqguare Park 1988 - YouTubs
- B “Jesus Was a Communist™ by Reagan Youth (& Collection of Pop Cla YouTube

B Reagan Youth - Degenerated - YouTube

B Dead Kennedys - Kill the poor - YeuTube
BB Gex Pistols - anarchy In The UK - YouTube
B 5= pistols anarchy in vk - YouTube

Bl Turboneoro - Apocalvese Dudes iFull Albumi - YouTube



theamnesicincognitolivesystem

Hard Drive!
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Ultimo ma non meno importante...

Quasi tutti i virus e gli sniffer
che abbiamo presentato
risiedono sull’'hard disk!

|HackingTeam

EXCELLENCE IN

| T INVESTIGATION
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Quindi lasciamo perdere |I'hard disk.

FE andiamo in RAM!
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File llodifices Viswaliezs Wai  Cobfiues
d = i ~N- -5 -IE
B

172.18.18.2
ey

T
B3 97 fd. 0. 1w, 2
E948 97 2.08.18.2
691 ¥7- 172.08.18.2
fLl 18= 172.09.19.2
712 18- 172.08.18.2
Ti3 e A72.08.10.3
14 18- 172.09.18.2
178 17- 172.38.18.3
191 M. 172.3.18.32
BET 9= 172.09.18.2
592 ®8. 172.>8.18.2
BEY Gf 173, 5. 0.3
718 18- 172.28.18.2
715 18- 172.08.18.3

Tl 18 17d.20.09.1

EXE _THA o e T T T

Frams TZ1: 92 bytes on wire (736

= HetBI0S Hame Service

Ma non solo questo...

Lnalirza  Simtisische  Telefoma  Wireless

= ¥ % m = =S

172.37,.32.14
LFd, 49, 10. 4

34,088,252 LLFMA

118,380, 2%2 LLMNA L.
134,88, 152 LLFMR (%]
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234, 9.8, %2 LLFMA BE
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224,88, 253 LLFMA ai
204, 9.8, %2 LLFMA 2]
18.4.7.3 HENS L
19.4,.7.3 HENT B2
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173, 0. 18.15 HENTG T
172.29.18.15 HBMNS 9
172. 29,1815 HENS 82
172,.09.19.15 HBND a2
138 _FEE _FEE PR EErS 11E

Bits), %I bytes captured [736 BiTE)

172.20.18.2, Dst: 172.08.18.15
137 (137}, Det Port: 137 (137)

¥ mreshark_poapng BEFSTRESD0AS-4EES-SE TS0 T HEISESE 20 16 1020 153403 _at188]
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cho (ping
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Standard guery BxETES A ETDOSNAS
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Standsrd guery Sweb&7 4 eldosnas

Rese guery
Hawe Query
Hame query
s Guery
Hame Query
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M EEAST . "
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on interfacs @

T ff ff £f If a8 b1 fc ad a3 1o B8 00 45 W . _..._.. -si:24 E.
B 4 Gd Fa BB B BR 11 T &b s 14 Ba B2 sc 14 i | P P
Ba OF 00 B9 &b §5 00 Da 40 53 =4 65 01 10 b 2 ¢ A,

B 09 00 ) B B 29 43 45 45 dp 4% 4% 45 S0 448 E FEIDEEPYF
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Paoreth:
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Tails e progettato
per ridurre al
minimo le
informazioni
inviate attraverso
la rete e per
mascherare gli
indirizzi fisici del
sistema...
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Da cosa non protegge tails?

->Tails non e in grado di garantire la protezione se fatto girare su un sistema
compromesso (o dicui sono state compromesse delle parti).

-> Tails non puo garantire la sicurezza delle comunicazioni (bug di tor, MITM,...).
-> Tails non protegge dagli errori dell'utente...

-> Tails puo non funzionare...

https://tails.boum.org/doc/about/warning/index.it.html
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Come usare Tails...

-> fai comprare un computer da una
persona
fidata in un posto "anonimo”

-> non avviare mai il computer se non con
tails

-> noh entrare su nessun sito che richiede

autenticazione che tu abbia
precedentemente
utilizzato con tails.

-> non utilizzare reti "insicure" (il tethering
del cellulare..)

-> Be smart...



