
Tor e navigazione anonima



CHI PUÒ SEGUIRCICHI PUÒ SEGUIRCI
MENTRE NAVIGHIAMO?MENTRE NAVIGHIAMO?

- I Provider Internet (ISP)- I Provider Internet (ISP)



I PROVIDER INTERNETI PROVIDER INTERNET
(ISP)(ISP)



I PROVIDER INTERNETI PROVIDER INTERNET
(ISP)(ISP)

”You know the way that advertising turned out to be the”You know the way that advertising turned out to be the
native business model for the internet? I think that native business model for the internet? I think that insuranceinsurance
is going to be the native business modelis going to be the native business model for the Internet of for the Internet of

Things.”Things.”
Tim O’ReillyTim O’Reilly



CHI PUÒ SEGUIRCICHI PUÒ SEGUIRCI
MENTRE NAVIGHIAMO?MENTRE NAVIGHIAMO?

• I Provider Internet (ISP)

• Gli hackerGli hacker



GLI HACKERGLI HACKER



CHI PUÒ SEGUIRCICHI PUÒ SEGUIRCI
MENTRE NAVIGHIAMO?MENTRE NAVIGHIAMO?

• I Provider Internet (ISP)
• Gli hacker
• Il datore di lavoro



SPESSO È MEGLIOSPESSO È MEGLIO
MANTENEREMANTENERE

L'ANONIMATOL'ANONIMATO



NAVIGAZIONE ONLINENAVIGAZIONE ONLINE
Cosa scriviamoCosa scriviamo



NAVIGAZIONE ONLINENAVIGAZIONE ONLINE
Cosa scriviamoCosa scriviamo

• Username
• Password
• Indirizzo di destinazione (es. www.mysite.com)
• IP di provenienza
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CHI CI SEGUE?CHI CI SEGUE?



NELLA REALTÀNELLA REALTÀ



HTTPSHTTPS



HTTPSHTTPS
COSA NASCONDE?COSA NASCONDE?
• i dati contenuti nel messaggio



HTTPSHTTPS
CHI LI PUÒ VEDERE?CHI LI PUÒ VEDERE?

• Noi
• Il sito che visitiamo



CHI CI SEGUE?CHI CI SEGUE?



CHI CI SEGUE?CHI CI SEGUE?



CHI CI SEGUE?CHI CI SEGUE?



COME PROTEGGERCICOME PROTEGGERCI



Tor is  for enabling 
. (...) Tor directs Internet tra�c through a

free, worldwide, volunteer network consisting of more than
seven thousand relays to conceal a user's location and

usage from anyone conducting network surveillance or
tra�c analysis.

free software anonymous
communication



COME FUNZIONA?COME FUNZIONA?
Tor funziona con un sistema di crittogra�a dettoTor funziona con un sistema di crittogra�a detto

"crittogra�a a cipolla""crittogra�a a cipolla"

Ma cosa vuol dire?Ma cosa vuol dire?



CRITTOGRAFIA A STRATICRITTOGRAFIA A STRATI
Il funzionamento della rete Tor è concettualmenteIl funzionamento della rete Tor è concettualmente
semplice: i dati che appartengono ad una qualsiasisemplice: i dati che appartengono ad una qualsiasi

comunicazione non transitano direttamente dal client alcomunicazione non transitano direttamente dal client al
server, ma passano attraverso i server Tor che agiscono daserver, ma passano attraverso i server Tor che agiscono da
router costruendo un circuito virtuale crittografato a stratirouter costruendo un circuito virtuale crittografato a strati

(per analogia con onion, che in inglese signi�ca cipolla).(per analogia con onion, che in inglese signi�ca cipolla).



COSA SUCCEDECOSA SUCCEDE
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COSA SUCCEDECOSA SUCCEDE
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COME CAMBIA IL TRAFFICO?COME CAMBIA IL TRAFFICO?



RETE TORRETE TOR
Un messaggio sulla rete tor puòUn messaggio sulla rete tor può

• uscire dalla rete andando per esempio su Gmail
• rimanere sulla rete tor



RETE TORRETE TOR
Il cosidetto Deep WebIl cosidetto Deep Web

• indirizzi .onion
• non indicizzati dai motori di ricerca
• garantiscono l'anonimato anche del server



ACCEDERE A TORACCEDERE A TOR
Per accedere a TOR bisogna scricare "Tor browser"Per accedere a TOR bisogna scricare "Tor browser"

• è una particolare versione di Firefox



ACCEDERE A TORACCEDERE A TOR
Per accedere a un sitoPer accedere a un sito

• dobbiamo conoscerne l'indirizzo .onion
• un comune punt d'accesso è la hidden wiki, una raccolta

di link a servizi su tor



SI MA CHISSÀ COSA C'ÈSI MA CHISSÀ COSA C'È
DIETRO....DIETRO....

“The design of the Tor system is structured in such a way“The design of the Tor system is structured in such a way
that even if the US Government wanted to subvert it, itthat even if the US Government wanted to subvert it, it

couldn’t because it’s a decentralized authority. It’s acouldn’t because it’s a decentralized authority. It’s a
volunteer based network. Nobody’s getting paid to run Torvolunteer based network. Nobody’s getting paid to run Tor
relays – they’re volunteers worldwide. And because of this,relays – they’re volunteers worldwide. And because of this,
it provides a built-in structural defense against abuses andit provides a built-in structural defense against abuses and

most types of adversaries.”most types of adversaries.”
Edward SnowdenEdward Snowden FBI most wanted FBI most wanted



SI MA CHISSÀ COSA C'ÈSI MA CHISSÀ COSA C'È
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SI MA CHISSÀ COSA C'ÈSI MA CHISSÀ COSA C'È
DIETRO....DIETRO....

• Il fatto che l'NSA ci stia provando vuol dire che non è
facile

• “They went for a browser exploit, meaning they can not
break the Tor protocol.”



QUINDI SIAMO AL SICUROQUINDI SIAMO AL SICURO



GLI STRUMENTI SONOGLI STRUMENTI SONO
UTILI QUANDO SI USANOUTILI QUANDO SI USANO

BENE!BENE!







ATTENZIONEATTENZIONE
• il sito che visitiamo legge il contenuto del messaggio!



ATTENZIONEATTENZIONE
• Se ci autentichiamo su un sito, ci rendiamo riconoscibili,

rendendo quindi inutile il lavoro di TOR.



ATTENZIONEATTENZIONE
• Alcuni programmi contengono vulnerabilità tali da

invalidare la protezione

• Una password debole è debole ovunque!



THE END!THE END!
Link utiliLink utili

• //torproject
• http://lab61.info

http://lab61.info/
http://lab61.info/

