| FTIGHT THE DARK SIDE




ChatSecure & Orbot

Una soluzione per cellulare




Jabber

per esempio).

= QOgni utente dei server di A/l ha un utente jabber con lo siesso nome
uvtente@dominio.org ‘




@

Level of security in any system can be defined by the strength of three components:

Z

Moving the ball towards |
security means less : Functionality

functionality and usability : (Features)

Security | Ll a3 | Usability
(Restrictions) ,




Orbot Q

= Free proxy app

= Open Source

= Private Web Browsing

= Private Chat Messagging
= Privacy For App

= Available on Play Store

A Funziona anche con i principali Social Network




(1))

ChatSecure g/"_)

Free and open source messaging app
Strong Cryptography

Available for Android and iOS
features OTR encryption over XMPP

You can connect to your own server for extra secur




Orbot

Download
Okbps / 23MB

i@ B8: .l 65% % 519

Lr' ad
Okbps / 7MB

- long press to start -

VPN

BRIDGES World
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Allow Background Starts

Let any app tell Orbot to start Tor and
related services

Language
Choose the locale and language for Orbot

Transparent Proxying (Requires Root)
Request Root Access

Request root access for transparent D
proxying

Select Apps
Choose Apps to Route Through Tor

‘ ChatSecure
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viavn 1 1viIc

Bollicine

Browser

Bug Reporter

Burst shot viewer
Calcolatrice
Calendario
Calibrare il sensore
CaptivePortalLogin

Cell braadan-s

Chiuiee

Clean Master

Clean Master S-KEY
Client DM

Condivisione Bluetooth

o P

PROXY ALL PROXY NONE

CLOSE

110/0 00 CYN0|0|0|00|0000|C

INVERT SELECTION
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= Orbot A

Download Upload Download Upload
Okbps / 23MB Okbps / 7MB 3kbps / 8KB 4kbps / 8KB

- long press to start - NOTICE: Bootstrapped 100%: Done

BRIDGES World BROWSER VPN BRIDGES World




ChatSecure
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Jabber (XMPP) RIMUOVI ACCOUNT Risorsa XMPP
ChatSecure-599ef0fc

pippo@autistici.org
Priorita XMPP Resource
®eccesce 20

Porta del Server

ACCEDI 5222

Server di connessione

Meticnzeala passwold. jabber.autistici.org

D Connessione via Tor (Richiede app Orbot)

Crittografia e Anonimato

AGCIUNGEBECOUNT IMPOSTAZIONI ACCOUNT AVANZATE Chat Encryption

come le chat crittografate vengono avviate

Crittografia Protocollo di Trasporto
Richiedi connessione TLS

Permettere Autenticazione in Chiaro
Permette che nome utente e password D
siano inviati in chiaro quando si usa un

< trascina a sinistra per piu opzioni > protocollo di trasporto non criptato

Fare Lookup SRV




ChatSecure
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& ChatSecure + ChatSecur —}+ Nuova Chat Selezionare i contatti da i...

‘e, 40" 2, Aggiungi contatto ‘ .
In linea - okj7xc6j2szr2y75.onion - O..

2, Chatdi Gruppo
AGGIUNGI ACCOUNT

Nessuna conversazione

Tocca qui per cominciare!




¢
¢«

EJ‘-II!ll ]

ChatSecure
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ﬂ Avvia Crittografia

ﬂ Verifica Contatto

* Avvia la crittografia fra i
contafti

Permette di verificare il
contatto, pud avvenire in 3
modi.

« Tramite domandassegreta
* Tramite Link

« Manualmente



ChatSecure
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-+« Chat criptata, comunicaozione
sicura

« Messaggio inviato Criptato, con
comunicazione sicura

* Invia messaggio criptata
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Brigate rosse

2246 vv

W il comunismo

2246 vV

) Sempreviva

2247 v




ChatSecure
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= ChatSecure

&  BESEV .4 Termina conversazione ’

Esci e Blocca

Fegftsd

Nessuna conversazione

2246 vV

Brigate rosse

Tocca qui per cominciare!

2246 vV

W il comunismo

2246 vV

.h, Sempreviva

2247 v




Solo ChatSecuree

® Xabber




