Chat sicura con Jabber

— THANKS TO A/l FOR MANUAL
LAB61.INFO * autistici.org/en/stuff.html



Jabber: instant messaging

« Jabber e un protocollo di instant messaging disponibile
a tutti gl utenti di A/l automaticamente!

 Ecco alcune delle sue caratteristiche:

Nessuna registrazione delle informazioni di chi lo usa sui
nostri server

Connessioni crittate tra gli utenti del network di A/l

E se rinunciate alla connessione crittata potete collegarvi
anche ad altri server jabber



Parametri generici per configurare |l
client jJabber

Per collegarvi al server jabber di A/l Il vostro
client dovra ospitare le seguenti informazioni:

Utente utente{@dominio.org

Server jabberautistici.org
Porta (TLS) (5227




Che programma scaricare per usare
Jabber?

« Un breve elenco di programmi che potete usare:

Pidgin (windows e linux)
e Il suo plugin per la crittografia OTR.

Adium (mac)




E senza un programma?

autistici.org

https://jabber.autistici.org/jappix/
Illlesclusa la crittografia OTR!!



Pidgin + OTR Plugin

Pidgin e il client che piu di tutti vi consigliamo
perché permette di usare il supporto OTR e
quindi di crittare le proprie comunicazioni.

https://pidgin.im/



OTR: Off-the-Record Messaging

Il supporto OTR (Off-the-Record Messaging) permette di aggiungere all'instant messaging le seguenti
funzioni:

Crittazione: Sara piu difficile leggere i vostri messaggi.

Autenticazione: si puo star certi che il proprio corrispondente € proprio quello che si pensa che sia, dopo
aver verificato la prima volta l'identita dell'interlocutore.

Possibilita di smentita: | messaggi che si inviano non hanno firme digitali verificabili da una terza parte.
Alla fine di una conversazione chiunque potrebbe modificare un messaggio per far credere che
provenga da voi. Tuttavia, durante una conversazione con OTR il vostro corrispondente avra la
sicurezza che i messaggi che vede sono autentici e non sono stati modificati.

Segretezza nell'inoltro: Se si perde la propria chiave privata, non verra compromessa nessuna
conversazione precedente.

https://otr.cypherpunks.ca/index.php



Per installare pidgin-OTR su Linux Mint, fare clic sul menu e selezionare
Gestore Applicazioni.
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Software Manager
File Edit View Help
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Troverete pidgin-OTR nel Software Center dopo aver digitato "pidgin"” nella barra di ricerca
e cliccare su "Invio".

Software Manager

File Edit View Help

I Categories > Search results

S pidgin
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Graphical multi-protecel instant messaging client for x

pidgin-otr
Off-the-record messaging plugin for pidgin

gfire

T~ | Xfire plugin for pidgin

o

pidgin-plugin-pack
Collection of pidgin plugins

pidgin-skype
Skype plugin for libpurple messengers (pidgin-specific files)

pidgin-themes
Smiley themes collection for pidgin

pidgin-encryption

Pidgin plugin that provides transparent encrypticn

pidgin-privacy-please
Plugin for enhanced privacy in pidgin

pidgin-sipe

Pidgin plugin for ms office communicator and ms lync

caja-sendto

sl Integrates email clients and pidgin into the caja file manager
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Fare doppio clic sulla voce pidgin-OTR per visualizzare ulteriori informazioni su pidgin-OTR.

Software Manager
File Edit View Help

Categories - Search results - pidgin-otr !

pidgin-otr

Off-the-record messaging plugin for pidgin

u Not installed

OTR allows you to have private conversations over IM by providing:
- Encryption

- No one else can read your instant messages.

- Authentication

- You are assured the correspondent is who you think it is.

- Deniability

- The messages you send do _not_ have digital signatures that are
checkable by a third party. Anyone can forge messages after a
conversation to make them look like they came from you. However,
_during_ a conversation, your correspondent is assured the messages
they see are authentic and unmodified.

- Perfect forward secrecy

|-¢- No ongoing actiun5|




All Applications *: Firefox Web Browser
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Pidgin Internet Messenger
Chat over IM. Supports AIM, Google Talk, Jabber/XMPP, MSN, Yahoo and more
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Accounts

Welcome to Pidgin!

You have no IM accounts configured. To start connecting with
Pidgin press the Add... button below and configure your first
account. If you want Pidgin to connect to multiple IM
accounts, press Add... again to configure them all.

You can come back to this window to add, edit, or remove

accounts from Accounts=Manage Accounts in the Buddy
List window

Cliccate su "Aggiungi”



e vi si aprira la finestra "Aggiungi Account"

Generale| avarate] Nella.flnestra "Aggiungi Account"
selezionate "XMPP" nel menu a

Opzioni di accesso tendina
Protocollo: b S5 = L'esempio mostra la configurazione per
Mominativo pubblico: |n0meutente | un Utente Che ha |'emai|:
Dominio: [inventati.org | nomeutente@inventati.org.
Risorsa: |Hc|rne |
Password; | | Nella finestra "Nominativo pubblico”
Pseudonimo locale: [nomeutente | inserite il vostro nome utente senza
] Ricordare la password dominio (la parte che sta prima della

R — chiocciola della vostra e-mail), nella
(] Notificare i nuovi messaggi di posta casella "Dominio" scrivete il _domlnlo (la
[] Utilizare questa icona conoscente per questo account: parte Che sta dOpO la ChIOCCIOla)'

Nella casella "Risorsa" potete scrivere
guello che volete (anche nulla!) e nella
casella "Pseudonimo locale" scrivete |l
nome che preferite sia visualizzato per
Q4nndlla | | salva identificarvi.

[ | Creare guesto nuovo account sul server

E preferibile non inserire la password in
guesta schermata (dove viene
memorizzata) ma digitarla a ogni
connessione a jabber.



Infine passate alla scheda "Avanzate"

Generale | Avanzate

Opzioni XMPP
[m| Richiedera SSLTLS
[ ] Forzare il vecchio SSL (porta 5223)

Spuntate la Case”a "USG "RiChiedere [ ] Consentire 'autenticazione come testo sempli i i
" c plice su stream non cifrati
SSL/TLS .
) . ) " [ ] Use GSSAP| (Kerberos w5) for authentication
e inserite 5222 nel riquadro "Porta per la
. " Porta per la connessione: 5222
connessione
Server di connessione: jabber.autistici.org

e "jJabber.autistici.org" nel riquadro "Server

di connessione",
infine salvate le impostazioni cliccando SU | opzioni del proxy

Salva". Tipo di proxy: Nessun proxy

Proxy per il trasferimento file:

[ | Creare gquesto nuovo account sul server

enﬂnulla ik

alva

L




Ora si configurare il plugin OTR in modo da poter chattare in modo sicuro.
Fai clic sul menu "Strumenti" e selezionare 'opzione "Plugins".

Buddies Accounts m Help

¥ Buddies Buddy Pounces
() Boris Certificates
&) Custom Smileys Ctri+Y
4 Plugins Ctri+U
|54 Preferences Ctri+P
Privacy
Set Mood Ctri+D
& File Transfers Ctrl+T
Room List
System Log
Mute Sounds




Plugins

Scorrere verso il basso fino ad arrivare Enabler . dlame T M
al " Off-the-Record Messaggi "opzione, " Provides a variety of ways of notifying you of unread...
e selezionare la casella. — Message Timestamp Formats 2.10.9

Ora cliccate sulla voce — Customizes the message timestamp formats.
"Off-the-Record Messaging" e — Mouse Gestures 2.10.9

fare clic sul pulsante "Configura Plugin". —  Provides support for mouse gestures

Music Messaging 2.10.9
Music Messaging Plugin for collaborative composition.

New Line 2.10.9
Prepends a newline to displayed message.

Offline Message Emulation 2.10.9
Save messages sent to an offline user as pounce.

Off-the-Record Messaging 4.0.0
Provides private and secure conversations

Pidgin GTK+ Theme Control 2.10.9
Provides access to commonly used gtkrc settings.

Pidgin Theme Editor 2.10.9
Pidgin Theme Editor.

Psychic Mode 2.10.9
Psychic mode for incoming conversation

Send Button 2.10.9
Conversation Window Send Button.

Text replacement 2.10.9
Replaces text in outgoing messages according to us...

b Plugin Details

Configure Plugin | | Close




Off-the-Record Messaging

_ ) ) Config | Known fingerprints
Cliccare su “Generate

My private keys

Key for account: | W akiko@myriapolis.netf (XMPP) ~ |

Mo key present

| Generate

Default OTR Settings

[£d] Enable private messaging
[ Automatically initiate private messaging

("] Require private messaging

[&] Don't log OTR conversations

OTR Ul Options

[&) Show OTR button in toolbar




Ora una piccola finestra si aprira
e generera una chiave. Quando si e fatto, fare clic su "OK".

Generating private key

Please wait

Generating private key for akiko@myriapolis.net/
(XMPP)... Done.




Si e ora in grado di chattare.

Tuttavia, non siamo ancora pronti a chattare in modo sicuro.

e possibile che la connessione tra voi e l'altro utente non sia sicura.

Se si guarda alla finestra di chat, si nota che dice "Not Private" in rosso in basso a destra.

Conwversation Options Send To

(_) Boris

a Font dpk Insert () Smile! () Attention! (& Not private




Fare clic sul pulsante "Not Private"
Un menu si aprira, selezionare "Start private conversation.

Boris
Conversation Options Sernd 7o OTR LA

() Boris {3

(16:52:13) Attempting to start a private conversation
with boris@myriapolis.net...

Notiamo pero che anche
se |la nostra conversazione e crittata (16:52:13) boris@myriapolis.net has not been
authenticated yet. You should authenticate this

appare la scritta in giallo “Unverified” buddy.

& (16:52:13) Unverified conversation with
boris@myriapolis.net/29f71d 2f-5552-4618-988e-5f737
aBaccb2 started. Your client is not logging this
conversation.

Per garantire che la conversazione

sia completamente sicura, € necessario
verificare che la persona all'altro capo
della conversazione cifrata.

Per fare cio,
fare clic sul pulsante "Unverified”.

A Font dk Insert (&) Smile! () Attention! A Unverified

Un menu si aprira, |
selezionare“Authenticate buddy.”




Abbiamo 3 possibilita di scelta per verificare |'utente con la quale vogliamo chattare



Authenticate Buddy
Authenticate boris@myriapolis.net

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.

How would you like to authenticate your buddy?
| Shared secret

To authenticate, pick a secret known only to you and vour buddy. Enter
this secret, then wait for your buddy to enter it too. If the secrets don't
match, then you may be talking to an imposter.

Enter secret here:

Cancel | | Authenticate |




Authenticate Buddy

Authenticate boris@myriapolis.net

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.

How would you like to authenticate your buddy?

' Manual fingerprint verification

To verify the fingerprint, contact your buddy via some other authenticated
channel, such as the telephone or GPG-signed email. Each of you should
tell your fingerprint to the other. If everything matches up, you should chose
I have in the menu below.

Fingerprint for you, akiko@myriapolis.net/ (XMPP):
D7C24123 2650BE7TC B7TACL1BS 833EAODLE 64244D4A

Purported fingerprint for boris@myriapolis.net:
AbT82AFT7 D327EC3E F2B3F258 34E5E1B8 D117AF15

| | have not - | verified that this is in fact the correct

fingerprint for boris@myriapolis.net.

Help Cancel | | Authenticate |




Authenticate Buddy
Authenticate boris@myriapolis.net

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.

How would you like to authenticate your buddy?

' Qu estion and answer

To authenticate using a guestion, pick a guestion whose answer is known
only to you and yvour buddy. Enter this question and this answer, then wait
for your buddy to enter the answer too. If the answers don't match, then yvou
may be talking to an imposter.

Enter question here:
|What is the name of the restaurant we first met in called?

Enter secret answer here (case sensitive):
|Cafe Bouchon|

Cancel | Authenticate J




Bw Authenticate Buddy (ONE

hat is the name of
he restaurant we first met in called

Cafe Bouchon|




Se la verifica e andata a buon fine vedremo questa finestra

Authenticating Buddy X
Authenticating boris@myriapolis.net

Authentication successful.

L

La stessa cosa dovra fare l'altro utente nei nostri confronti!



@D & akiko@myriapolis.net ! Boris
Conversation Options Send To OTR Q Conversation Options Send To OTR Q

() akiko@myriapolis.net () Boris

A
A
s

Ju) Font | &k Insert | (i) Smile! | ([) Attention! Private a Font dkinsert (Z)Smile! ([ Attention! (@ Private

Una volta che entrambi gli utenti si sono verificati vedremo in entrambe
Le chat in basso a destra la scritta verde “Private”

Ora siamo certi che stiamo chattando con quel utente.
Questa procedura di verifica ci serve per evitare che un possibile attaccante che ha

intercettato la conversazione sia “in ascolto” tra noi e I'altro utente.
(Attacco "man-in-the-middle").
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