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Jabber: instant messaging

●  Jabber è un protocollo di instant messaging disponibile 
a tutti gli utenti di A/I automaticamente!

● Ecco alcune delle sue caratteristiche:

Nessuna registrazione delle informazioni di chi lo usa sui 
nostri server

Connessioni crittate tra gli utenti del network di A/I

E se rinunciate alla connessione crittata potete collegarvi 
anche ad altri server jabber



  

Parametri generici per configurare il 
client jabber

Per collegarvi al server jabber di A/I il vostro 
client dovrà ospitare le seguenti informazioni:



  

Che programma scaricare per usare 
jabber?

● Un breve elenco di programmi che potete usare:

●     Pidgin (windows e linux) 
e il suo plugin per la crittografia OTR.

●     Adium (mac)



  

E senza un programma?

https://jabber.autistici.org/jappix/
!!!!esclusa la crittografia OTR!!!!



  

Pidgin + OTR Plugin

Pidgin è il client che più di tutti vi consigliamo 
perché permette di usare il supporto OTR e 
quindi di crittare le proprie comunicazioni. 

https://pidgin.im/



  

OTR: Off-the-Record Messaging

Il supporto OTR (Off-the-Record Messaging) permette di aggiungere all'instant messaging le seguenti 
funzioni:

    

Crittazione: Sarà più difficile leggere i vostri messaggi.

    

Autenticazione: si può star certi che il proprio corrispondente è proprio quello che si pensa che sia, dopo 
aver verificato la prima volta l'identità dell'interlocutore.

    

Possibilità di smentita: I messaggi che si inviano non hanno firme digitali verificabili da una terza parte. 
Alla fine di una conversazione chiunque potrebbe modificare un messaggio per far credere che 
provenga da voi. Tuttavia, durante una conversazione con OTR il vostro corrispondente avrà la 
sicurezza che i messaggi che vede sono autentici e non sono stati modificati.

   

Segretezza nell'inoltro: Se si perde la propria chiave privata, non verrà compromessa nessuna 
conversazione precedente.

https://otr.cypherpunks.ca/index.php



  

Per installare pidgin-OTR su Linux Mint, fare clic sul menù e selezionare 
Gestore Applicazioni.



  



  

Troverete pidgin-OTR nel Software Center dopo aver digitato "pidgin" nella barra di ricerca 
e cliccare su "Invio".



  

Fare doppio clic sulla voce pidgin-OTR per visualizzare ulteriori informazioni su pidgin-OTR.



  

Chiudiamo il
Gestore Applicazioni 
e apriamo Pidgin



  

Cliccate su "Aggiungi" 



  

e vi si aprirà la finestra "Aggiungi Account"

Nella finestra "Aggiungi Account" 
selezionate "XMPP" nel menu a 
tendina. 
L'esempio mostra la configurazione per 
un utente che ha l'email: 
nomeutente@inventati.org.

Nella finestra "Nominativo pubblico" 
inserite il vostro nome utente senza 
dominio (la parte che sta prima della 
chiocciola della vostra e-mail), nella 
casella "Dominio" scrivete il dominio (la 
parte che sta dopo la chiocciola). 

Nella casella "Risorsa" potete scrivere 
quello che volete (anche nulla!) e nella 
casella "Pseudonimo locale" scrivete il 
nome che preferite sia visualizzato per 
identificarvi. 

È preferibile non inserire la password in 
questa schermata (dove viene 
memorizzata) ma digitarla a ogni 
connessione a jabber. 



  

 Infine passate alla scheda "Avanzate"

Spuntate la casella "Use "Richiedere 
SSL/TLS" 
e inserite 5222 nel riquadro "Porta per la 
connessione" 
e "jabber.autistici.org" nel riquadro "Server 
di connessione", 
infine salvate le impostazioni cliccando su 
"Salva". 



  

Ora si configurare il plugin OTR in modo da poter chattare in modo sicuro. 
Fai clic sul menu "Strumenti" e selezionare l'opzione "Plugins".



  

Scorrere verso il basso fino ad arrivare 
al " Off-the-Record Messaggi "opzione, 
e selezionare la casella. 
Ora cliccate sulla voce 
"Off-the-Record Messaging" e 
fare clic sul pulsante "Configura Plugin".



  

Cliccare su “Generate”



  

Ora una piccola finestra si aprirà
 e genererà una chiave. Quando si è fatto, fare clic su "OK".



  

Si è ora in grado di chattare.
Tuttavia, non siamo ancora pronti a chattare in modo sicuro. 
è possibile che la connessione tra voi e l'altro utente non sia sicura. 
Se si guarda alla finestra di chat, si nota che dice "Not Private" in rosso in basso a destra. 



  

Fare clic sul pulsante "Not Private"
Un menu si aprirà, selezionare "Start private conversation."

Notiamo però che anche 
se la nostra conversazione è crittata 
appare la scritta in giallo “Unverified”

Per garantire che la conversazione 
sia completamente sicura, è necessario 
verificare che la persona all'altro capo 
della conversazione cifrata.

 Per fare ciò, 
fare clic sul pulsante "Unverified”.

Un menu si aprirà, 
selezionare“Authenticate buddy.”



  

Abbiamo 3 possibilità di scelta per verificare l'utente con la quale vogliamo chattare



  



  



  



  



  

Se la verifica è andata a buon fine vedremo questa finestra

La stessa cosa dovrà fare l'altro utente nei nostri confronti!



  

Una volta che entrambi gli utenti si sono verificati vedremo in entrambe
Le chat in basso a destra la scritta verde “Private”

Ora siamo certi che stiamo chattando con quel utente.

Questa procedura di verifica ci serve per evitare che un possibile attaccante che ha 
intercettato la conversazione sia “in ascolto” tra noi e l'altro utente. 
(Attacco "man-in-the-middle").
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